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Kronofogdens anvandning av sociala medier vid utredning
och delgivning

Efterforskning pa sociala medier

Kronofogdemyndigheten (Kronofogden) far i verkstélligheten, tillsynen over
néringsforbud och skuldsaneringsverksamheten efterforska information om
kunder pa sociala medier om:

1. uppgifterna som efterforskas ar tillgdngliga for var och en,

2. efterforskningen behdvs for utredningen i ett mal eller d&rende och har ett
bestdmt syfte som efterforskningen begréinsas till, och

3. det saknas andra, mindre integritetskédnsliga sitt att efterforska uppgifterna.

Efterforskning ér tilldten d&ven om det behdvs ett konto pa det sociala mediet for
att kunna komma &t informationen, och d&ven om Kronofogden behdver ansluta till
en grupp, sa linge vem som helst slépps in i gruppen.

Information med sékerhetsinstéllningar som gor den tillgénglig endast for vissa
far i enlighet med p. 1 inte efterforskas. Kronofogden ska i sin efterforskning
saledes inte bli vin med ndgon eller ansluta till en sluten grupp som inte vem som
helst sldpps in 1.

Nar Kronofogden anvinder sociala medier for efterforskning ska konton
tillhorande Kronofogden anvindas, och det ska som huvudregel ga att se att
kontona tillhor Kronofogden. Anonymiserade konton ska anvédndas restriktivt och
bara om det behovs for att efterforskningen ska kunna genomforas eller for att
inte syftet med efterforskningsatgirderna ska riskeras. Aven svéarigheten att
hemlighalla att sddana konton tillhér Kronofogden bor dd beaktas.

Kontakt med kunder via sociala medier

Kronofogden far sdka upp och ta kontakt med kunder via sociala medier nér:

- det inte gar att fa kontakt med kunden via brev, telefon, mail eller sms, och
- myndigheten bedomer att kontot som ett meddelande skickas till med
mycket hog sannolikhet anvidnds av den avsedda mottagaren.

Meddelandet som Kronofogden skickar bor bara innehalla en uppmaning till
kunden att kontakta Kronofogden. Om kontakt di fas ska kontakten sedan
fortsdtta via andra kanaler, sdsom brev, mail, telefon eller sms.

www.kronofogden.se E-postadress: kronofogdemyndigheten@kronofogden.se
Postadress Besoksadress Telefon Telefax
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Delgivning av kunder via sociala medier

Kronofogden far delge information eller handlingar genom sociala medier endast i
undantagsfall, om:

- det star helt klart att kontot som handlingarna/informationen skickas till
anvinds av den som ska delges,

- personen som ska delges pa forhand samtycker till att delges via det sociala
mediet,

- handlingarna/informationen har ett innehall som &ar begrénsat till ett fatal
sidor och enkelt och snabbt gér att ta till sig dven fran en mobil enhet, och

- handlingarna/informationen inte innehaller uppgifter som ar
integritetskinsliga for eller sekretesskyddade till formén for ndgon annan dn
den som samtyckt till delgivningen.

Information om skuldsanering via sociala medier

Kronofogden ska inte ge upplysningar direkt till enskilds privata konto pa sociala
medier om att denne kan ha rétt till skuldsanering. Daremot kan sociala medier
anvéndas for att lagga upp allmén information om skuldsanering pa allminna
utrymmen.

Rutiner behéver tas fram fér den praktiska anvandningen

Den praktiska anvdndningen av sociala medier forutsitter att anvisningar tas fram
for nér och hur efterforskning, kontakt och delgivning pa/via olika specifika
sociala medier ska ske, och 1 vilka fall som anonymiserade konton ska anvéndas. I
samband med detta maste Kronofogden beakta dven anvidndarvillkoren for de
sociala medier som ska anvindas.

Synpunkter pé stillningstagandet och den rittsliga promemorian har inhdmtats
fran verkstillighetsenheterna, delgivningsenheten, jurist- och konkurstillsyns-
enheten, betalningsforeliggandeenheten och skuldsaneringsenheten.

Beslut i detta drende har fattats av rittschefen Ulrika Lindén efter foredragning av
verksjuristen Mikael Johansson. Vid den slutliga handldggningen har dven
enhetschefen Jens Vistberg deltagit.

Ulrika Lindén

Rittschef
Mikael Johansson
Verksjurist
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4.1.3 Efterforskning ska normalt vara 6ppen och ske med myndighetens

ULTUSTIIINE ..ottt et ettt e et eeteeebeesteeesbeesaesnseessaesnseessaesnseas 19

4.14 Andra aspekter att beakta vid efterforskning i sociala medier.............. 20

4.2 Kontakttagande och delgivning via sociala medier

4.2.1 Restriktivitet dr pakallad ..........ccccooeveieeiiiiiiiece e 21

422 Under vissa forutsattningar kan kontakt tas genom sociala medier ......21

423 Kontaktuppgifter som dtkommes genom sociala medier ...................... 23

4.2.4 Delgivning via sociala medier far ske endast i undantagsfall ............... 23

4.3 Informationsspridning om skuldsanering via sociala medier

1 Sammanfattning och disposition

De rittsliga mojligheterna for Kronofogden att anvinda sociala medier i
myndighetens utredningsverksamhet och vid delgivning har utretts. Slutsatserna
ar att sociala medier 1 viss utstrackning och under vissa forutséttningar kan
anvindas bdde i verkstillighetens utredningsverksamhet och vid delgivning, se en
utforligare sammanfattning i stillningstagandet.

Den rittsliga promemorian dr disponerad pa sa sitt att det 1 avsnitt 2 redogors for
bakgrunden till utredningen samt de fragestillningar som stillningstagandet och
promemorian avser att besvara. Vidare redogors for ett antal avgransningar som
gjorts.

I promemorians avsnitt 3 redovisas relativt utforligt den gillande ritt som anses
relevant for de identifierade fragestidllningarna.

I avsnitt 4 tillimpas sedan den redovisade regleringen pa promemorians
fragestéllningar, och promemorians slutsatser redovisas och motiveras.
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2 Bakgrund, fragestallningar och avgransningar

Inom myndigheten har uppmairksammats att det rdder oklarhet om hur sociala
medier far anvéndas vid utredning och delgivning, och det har efterfragats
klargorande stillningstaganden. Réttsavdelningen har dérfor traffat foretrddare for
verkstilligheten, specialverkstélligheten, delgivningsverksamheten,
betalningsforeldggandeverksamheten och skuldsaneringsverksamheten for att ta
reda pa vilka behov som finns och vilka frdgor som behdver redas ut.

Stéllningstagandet tillsammans med denna réttsliga promemoria syftar till att
besvara foljande identifierade fragestéllningar, och pa sé sétt tjdna som stod for
verksamheten i den 16pande utredningsverksamheten och vid delgivning.

Fragestélliningar

1. Far Kronofogden, i sin verkstéllighetsverksamhet,
néringsforbudstillsynsverksamhet och sin skuldsaneringsverksamhet,
anvinda sociala medier for att efterforska information om kunder? Under
vilka forutsattningar far detta i s fall ske?

2. Fér Kronofogden, vid delgivning, anvinda sociala medier for att sdka upp
och ta kontakt med kunder som myndigheten soker for delgivning, och
under vilka forutséttningar far detta i sa fall ske?

3. Far Kronofogden anvinda sociala medier for att delge sina kunder
information, och under vilka forutsittningar far det i sé fall ske?

4. Far Kronofogden anvénda sociala medier for att kommunicera ut
information till kunder som potentiellt skulle kunna vara beréttigade till
skuldsanering och i sé fall pa vilket sitt?

Avgrénsningar

I promemorian har inte dvervégts vilka sociala medier som ldmpligen bor och kan
anvindas for olika atgérder, och hur de sociala mediernas anvindarvillkor/regler
ser ut, utan promemorian handlar om myndighetens anvdndning av sociala medier
generellt. Det har inte heller 6vervégts vilka avtal eller annat som kan behdva
tecknas med aktorer som tillhandahéller sociala medier. Dessa fragor far
overvigas 1 samband med att anvisningar tas fram for nir och hur efterforskning
pa olika specifika sociala medier ska ske.
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3 Gallande ratt m.m.

I detta avsnitt redovisas de forfattningsregler samt ett antal JO-beslut som
beddmts vara av relevans for promemorians fragestéllningar. I vissa delar
forklaras dven vissa begrepp och det hdnvisas till och redogors for uttalanden 1
forarbeten, rittsfall, doktrin och andra rittskillor, som bedomts relevanta att
redovisa for att fa en forstielse for regleringen och for de slutsatser som dras i
promemorians avslutande avsnitt.

3.1 Allmanna regler och principer i Kronofogdens verksamhet

3.1.1 RF

Enligt 2 kap. 6 § forsta stycket RF ir var och en gentemot det allmédnna skyddad
bl.a. mot husrannsakan och liknande intréng, samt mot undersdkning av brev eller
annan fortrolig forsdndelse och mot t.ex. hemlig avlyssning.

Enligt 2 kap. 6 § andra stycket RF &r var och en dessutom skyddad mot
betydande intrang i den personliga integriteten, om det sker utan samtycke och
innebdr dvervakning eller kartliggning av den enskildes personliga férhallanden.

Vid bedémning av vilka atgiarder som anses utgora ett ’betydande intrang” 1 den
personliga integriteten ska sdvél atgédrdens omfattning, arten av intranget,
atgirdens dndamaél och andra omsténdigheter beaktas. Vid bedomningen av hur
ingripande intrdnget ir i samband med insamling, lagring och bearbetning eller
utldmnande av uppgifter om enskildas personliga forhallanden ska stor vikt ldggas
vid uppgifternas karaktér. Ju kénsligare uppgifterna ar, desto mer ingripande anses
hanteringen av uppgifterna vara. Vid beddmningen ska vikt dven laggas vid
andamalet med behandlingen, dér t.ex. hantering som syftar till att utreda brott
typiskt sett &r mer kénslig &n hantering som uteslutande sker for att ge en
myndighet underlag for forbattringar av kvaliteten 1 handlaggningen. Mangden
uppgifter som hanteras spelar ocksé roll. Bestimmelsen &r inte ténkt att innebdra
ett hinder mot lagstiftning som behdvs till skydd for viktiga samhéllsintressen
eller lagstiftning som utgor ett led i anpassningen av normerna till den fortgédende
samhdllsutvecklingen. Vad som utgor ett betydande integritetsintrang ska
beddmas utifrdn de samhéllsvarderingar som rader vid varje givet tillfélle, och
bestimmelsen ar tdnkt att omfatta endast de mest ingripande intrangen (se prop.
2009/10:80 s. 182-185 samt 250).

Vad som utgor “6vervakning” respektive “kartliggning” ska beddmas med
utgangspunkt fran vad som enligt normalt sprakbruk laggs i1 dessa begrepp, och
det avgorande vid beddmningen av om en dtgird ska anses innebéra dvervakning
eller kartlaggning ar dess effekt, inte det huvudsakliga syftet med atgirden (prop.
2009/10:80 s. 181 och 250).



7

‘» Kronofogden Kronofogdemyndighetens stillningstagande
Beslutad av Ansvarig organisation Nr

Ulrika Lindén Rattsavdelningen 3/19/RKF
Dokumentégare Beslutsdatum Dnr

Ulrika Lindén 2019-12-09 840 24478-19/121
Galler fr.o.m.

2019-12-09

Enligt 2 kap. 20 § RF far skyddet mot intrang enligt 6 § begrinsas genom lag,
men enligt 2 kap. 21 § RF far sadana begransningar goras endast for att tillgodose
dndamal som &r godtagbara i ett demokratiskt samhille, och aldrig gé& utdver vad
som ir nddvindigt med hinsyn till det indamal som har foranlett dem. Aven om
bestimmelsen riktar sig framst till lagstiftaren har proportionalitetskravet kommit
att tillmaitas betydelse dven 1 réttstillimpningen (se NJA 2005 s. 805, NJA 2012 s.
400 och NJA 2015 s. 45 samt HFD 2015 ref. 80 och HFD 2016 ref. 44).

Utover de uttryckliga reglerna i RF rader offentlighetsprincipen inom den
svenska forvaltningen, innebédrande att allménheten och massmedierna ska ha
insyn i statens och kommunernas verksamhet. For att en offentlighetsprincip ska
anses rada riacker det inte med att myndigheterna limnar medborgarna en
vidstrackt information om sitt arbete. Den offentliga verksamheten maste
dessutom ligga 6ppen for medborgarna och de nyhetsformedlande organen pa
sadant sétt att dessa kan inhdmta upplysningar i skilda angeldgenheter efter eget
val, oberoende av myndigheternas informationsgivning (prop. 1975/76:160 s. 60).

3.1.2 Europakonventionen

Den europeiska konventionen angdende skydd for de méanskliga réttigheterna och
de grundlaggande friheterna (Europakonventionen) giller som svensk lag. Av

2 kap. 19 § RF foljer dessutom att lag eller annan foreskrift inte far meddelas i
strid med Sveriges ataganden pé grund av konventionen.

Art. 8 i Europakonventionen foreskriver en ritt till respekt for den enskildes
privatliv, och att denna rétt endast under vissa forutsiattningar far inskrankas av
offentlig myndighet. Bestimmelsen lyder enligt f6ljande.

1. Var och en har rdtt till vespekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens.

2. Offentlig myndighet far inte inskrdnka dtnjutande av denna rdttighet annat dn med
stod av lag och om det i ett demokratiskt samhdlle dr nédvindigt med hdnsyn till
statens sdkerhet, den allmdnna sdkerheten, landets ekonomiska viilstand eller till
forebyggande av oordning eller brott eller till skydd for hilsa eller moral eller for
andra personers fri- och rdttigheter.

Ritten till respekt for privatlivet har minga aspekter och innefattar bl.a.”’the
physical and psychological integrity of a person”. Nar man undersoker om ett
brott mot art. 8 dr for handen ar forsta frdgan om atgérden utgor ett ingrepp i
nagon av rattigheterna som anges i punkt 1, och andra frdgan om om ingreppet i
sa fall var godtagbart enligt punkten 2. For att ingreppet ska vara godtagbart méste
tre villkor vara uppfyllda:
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1) Ingreppet méste ha stdd i en lag, som uppfyller rimliga ansprék pa
rattssdkerhet, ger skydd mot godtycke, och dr utformad med tillracklig precision.
En nationell lag som ger de rittstillimpande myndigheterna utrymme for en
skonsméssig bedomning kan i och for sig vara godtagbar, sa linge grinserna for
beddmningen ér tillrackligt klara for att ge individen skydd mot godtyckliga

ingrepp.

2) Ingreppet méste vara dgnat att tillgodose nagot av de 1 punkten 2 uppriaknade
intressena. Andamalen ir allmint formulerade och det ir ofta méjligt att héinfora
ett ingrepp till ndgon av kategorierna.

3) Ingreppet maste vara nddvéndigt i ett demokratiskt samhélle. Det krévs att det
ska finnas ett angeldget samhélleligt behov. Europadomstolen har hér tillerként
medlemsstaterna en viss frihet att avgora om en inskrankning dr nddvéandig, men
inskriankningar méste vara proportionerliga. Medlemsstaternas frihet blir mindre
om atgarden ingriper 1 ndgon vildigt intim aspekt av privatlivet men storre om det
t.ex. handlar om nationell sdkerhet eller andra viktiga intressen.

Regeringen har uttalat att konventionens skydd for privatlivet inte kan anses
hindra polisen att genom infiltration gora sig bekant med méanniskor i syfte att
samla information som kan leda till att brott klaras upp. Regeringen har samtidigt
angett att skyddet for privatlivet mer allmént riskerar att krankas om en myndighet
foljer och noterar en persons personliga aktiviteter, for att pa ett mera systematiskt
satt kartldgga personens liv. (Se prop. 2005/06:149 och SOU 2003:74 s. 137.)

Av Europadomstolens praxis foljer att patrdngande metoder for att samla
information om individer, t.ex. genom Overvakning, telefonavlyssning,
brevkontroll, dagboksldsning eller husrannsakan som regel anses vara sddana
ingrepp som art. 8 skyddar ifran. For att metoderna ska vara godtagbara méste de
dirmed uppfylla kraven i punkt 2.!

3.1.3 Forvaltningslagen & instruktionen for Kronofogden

Enligt 5 § forvaltningslagen (FL) far en myndighet endast vidta atgérder som har
stod i rittsordningen. Atgirder far aldrig vara mer lingtgéende &n vad som behdvs
och far vidtas endast om det avsedda resultatet stér 1 rimligt forhdllande till de
oldgenheter som kan antas uppsta for den utsatte. Enligt 9 § FL ska drenden

! Killor till avsnittet om art. 8 EUK: Moreham, The right to respect for private life in the
European convention on Human Rights: A re-examination, EHRLR 2008, s. 46-64, med
hinvisningar till Europadomstolens praxis, samt Danelius, Ménskliga réttigheter i europeisk
praxis, femte upplagan, s. 369-381 och s. 432-444.
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samtidigt handldggas sa enkelt, snabbt och kostnadseffektivt som mojligt utan att
rittssdkerheten eftersétts. Enligt 23 § FL ska myndigheten se till att &renden blir
utredda i den omfattning som dess beskaffenhet kraver.

27 § FL stadgar att myndighet som far uppgifter pa nédgot annat sétt &n genom en
handling snarast ska dokumentera uppgifterna, om de kan ha betydelse for ett
beslut 1 drendet. Bestimmelsen stadgar vidare att det ska framgé av
dokumentationen nér den har gjorts och av vem.

5 § forordningen med instruktion for Kronofogdemyndigheten stadgar vidare
att Kronofogden ska bidra till ett vdl fungerande samhélle och utfora sina
uppgifter pé ett satt som &r réttssékert, kostnadseffektivt och enkelt for savil
allménhet och foretag som for Kronofogden.

3.1.4 Dataskyddsregleringen

Enligt EU:s dataskyddsforordning 2016/679 (dataskyddsfordordningen, ocksa
benimnd GDPR) maste Kronofogden behandla alla personuppgifter pa ett lagligt,
korrekt och dppet sitt (art. 5:1) och ha ett beréttigat och uttryckligt angivet
dandamal for insamling och behandling av personuppgifter (art. 5:2).

Enligt art. 5.1 f) ska personuppgifterna behandlas pé ett sitt som sékerstéller
lamplig sidkerhet for personuppgifterna, inbegripet skydd mot obehorig eller
otilldten behandling och mot forlust, forstoring eller skada genom olyckshédndelse,
med anviandning av ldmpliga tekniska eller organisatoriska atgérder.

Art. 6 i forordningen foreskriver att behandling ar laglig endast om och i den mén
som nagot av ett antal angivna villkor dr uppfyllda. For Kronofogdens del handlar
detta primédrt om att behandlingen enligt punkten c) ska vara nddvéndig for att
fullgdra de rittsliga forpliktelser som &vilar Kronofogden.

Enligt art. 9 1 forordningen 4r behandling av vissa typer av personuppgifter som
huvudregel forbjuden. Det géller uppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i
fackforening och behandling av genetiska uppgifter, biometriska uppgifter for att
entydigt identifiera en fysisk person, uppgifter om hélsa eller uppgifter om en
fysisk persons sexualliv eller sexuella laggning. Under vissa forutséttningar far
dock sddana behandlas. Det géller t.ex. om behandlingen dr nddvéndig av hidnsyn
till ett viktigt allmént intresse pa grundval av unionsrétten eller medlemsstaternas
nationella rétt, och detta stir i proportion till det efterstravade syftet, ar forenligt
med det visentliga innehallet 1 rétten till dataskydd och det finns bestimmelser
om ldmpliga och sdrskilda &tgirder for att sékerstélla den registrerades
grundldggande rittigheter och intressen (art. 9.2 g). Regeringen har uttalat att det
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torde sta klart att verksamhet som innefattar myndighetsutovning utgor ett viktigt
allmént intresse (prop. 2017/18:105 s. 84).

I lagen med kompletterande bestimmelser till EU:s dataskyddsforordning
finns kompletterande bestammelser till dataskyddsférordningen. 2 kap. 1 § stadgar
att personuppgifter far behandlas med stod av artikel 6.1 c i dataskydds-
forordningen, bl.a. om behandlingen dr nddvéndig for att den personuppgifts-
ansvarige ska kunna fullgdra en rittslig forpliktelse som foljer av lag eller annan
forfattning. [ 3 kap. 3 § anges att sddana kédnsliga personuppgifter som avses 1 art.
9 dataskyddsforordningen far behandlas av en myndighet om behandlingen ér
nodvindig for handlaggningen av ett drende.

I lagen om behandling av uppgifter i Kronofogdemyndighetens verksamhet
finns ytterligare bestimmelser som kompletterar dataskyddsforordningen, och
som ér tillimpliga i Kronofogdens verksamhet. Bl.a. foreskriver 1 kap. 6 §, som
ett komplement till art. 9 1 dataskyddsforordningen, att kénsliga personuppgifter
och uppgifter om bl.a. brott far behandlas endast om uppgifterna har lamnats 1 ett
arende, dr nodvéndiga for handliggningen av drendet, eller om det sérskilt anges
pa annat stille 1 lagen att de far behandlas. Vidare foreskrivs i 2 kap. 25 § att
uppgifter i en databas far lamnas ut till en enskild pd medium for automatiserad
behandling endast om regeringen har meddelat foreskrifter om det, vilket finns 1
11-17 §§ 1 forordningen om behandling av uppgifter i Kronofogdemyndighetens
verksambhet. 16 § 1 forordningen foreskriver att uppgifter i databaserna om den
enskilde sjdlv far lamnas ut till denne.

3.2 Andra regler och JO-beslut av relevans for efterforskning pa
sociala medier

3.2.1 | verkstallighetsmal

I 4 kap. 9 § UB regleras Kronofogdens utredningsskyldighet. Paragrafen stadgar
foljande:

Kronofogdemyndigheten skall i den utstrdckning som behévs med héinsyn till ansokans innehdll,
tillkommande uppgifter, géildendrens forhdllanden och omstdndigheterna i ovrigt utreda
gdldendrens anstdllnings- och inkomstforhadllanden samt undersoka om gdldendren har
utmdtningsbar egendom.

Enligt forarbetena till bestimmelsen (Prop. 2006/07:34 s. 23) ér det Kronofogden
som avgor vilka utredningsédtgédrder som bor vidtas 1 det enskilda fallet, &ven om
sokanden har mgjlighet att framfora onskemal om utredningsarbetet. Det anges att
myndigheten har ett betydande utrymme att anpassa sina insatser till
forhédllandena i det enskilda mélet.
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2 kap. 17 § UB ger under vissa forutséttningar Kronofogden mandat att vid
forrdttning genomsoka hus, rum eller forvaringsstille, om det behovs for att
verkstillighet ska kunna ske.

3.2.2 I tillsynen éver naringsférbud

Enligt 44 § lagen om niringsforbud far Kronofogden, inom ramen for sin tillsyn
over att naringsforbud fo6ljs:

1. begdra att den som har ndringsférbud ldmnar uppgift om inkomst, anstdllningsforhdllanden
och ovriga omstdindigheter av betydelse for att klarldgga hur han eller hon forsorjer sig,

2. sOka upp den som har ndringsforbud i hans eller hennes bostad eller ddir han eller hon
annars befinner sig, och

3. vidta de évriga utrednings- och spaningsatgdrder som dr befogade for att klarligga hur den
som har ndringsférbud forsorjer sig.

Enligt specialmotiveringen till bestimmelsen (prop. 2013/14:215, s. 109) ska den
generella bestimmelsen 1 punkten 3 ses som en upplysning om att Kronofogden —
sa ldnge det sker med respekt for den personliga integriteten - har rétt att vidta
nodvindiga atgirder for att kunna genomfora en effektiv tillsyn. Det anges vidare
att Kronofogden har mdjlighet att exempelvis pé internet efterforska material som
ger anledning att misstidnka att en person bryter mot ett naringsférbud, samt att
myndigheten kan samla in material ocksé genom att bedriva viss spaning ute pé
faltet. Avsikten med bestdmmelsen dr dock inte &r att dndra pa arbetsfordelningen
mellan Kronofogden och polisen och i en sirskild bestimmelse i lagen anges att
Kronofogden har rétt att fa hjdlp av polismyndighet for att genomfora
spaningsatgérder. Kronofogden ska alltsd endast dgna sig &t sddan spaning som é&r
av enklare slag medan mera niargédngen spaning som dr av utpréglat polisiért slag
ska Overlatas till polisen. Spaningsarbete ska avbrytas sd snart misstankar om
Overtradelser av naringsforbud har fatt en sddan konkretion att det finns anledning
att gora en polisanmélan (se prop. 2013/14:215 s. 109).

3.2.3 | arenden om skuldsanering

Enligt 20 § skuldsaneringslagen ska Kronofogden, efter ett beslut om inledande
av skuldsanering, se till att drendet blir sa utrett som dess beskaffenhet kriaver, for
att utreda om forutséttningarna for skuldsanering dr uppfyllda. Skyldigheten att
utreda &r relaterad till behovet i varje enskilt drende och Kronofogden far bedoma
hur langt ansvaret i olika avseenden stricker sig (se prop. 2015/16:125 s. 65-66).

3.24 Vissa JO-beslut av relevans for efterforskning i sociala medier

I beslut 3964-2007 hade en person som sokte a-kassa en blogg dir hon kritiserat
kassan och angett att hon ldst en kurs, som hon sedan fick frdgor om av kassan
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sedan en sommarvikarie pa kassan stott pa bloggen av en slump. JO angav 1 sitt
beslut foljande.

Det intrdffade visar emellertid vikten av att utredningsrutiner, inklusive de informationskdllor som
anvdnds, dr generellt utformade sa att det inte med fog kan géras gillande att lika drenden
behandlas pd olika sdtt. Ett mer slumpvist sékande av information pd Internet ter sig ddrvid som
en problematisk utredningsmetod. Jag vill emellertid ocksd framhdlla, att den som i likhet med
anmdlaren offentliggor information om sig sjdlv har anledning att beakta att sadan information
blir tillgdnglig dven for myndighetsutévande organ och att dessa har skyldighet att ta hdnsyn till
information som kommer till deras kdnnedom.

Fran det mer generella perspektiv som JO kan anldgga pa saken giller att man i en verksamhet av
kassans slag dr skyldig att, precis som betriffande de utredningsmetoder som tillimpas, ha
generella rutiner, som tillimpas pad ett likformigt sétt. Sadana rutiner bér vara grundade pd
principiella éverviganden.

I beslut 2611-2013 hade socialtjdnsten kommit over for allménheten tillgdngliga
uppgifter pa Facebook i ett bistindsédrende. JO uttalade dar foljande.

Nir det giller offentliga uppgifter pd t.ex. en blogg eller en sékandes Facebooksida, som dr
tillgdngliga for var och en, ser jag alltsa — liksom ndr det gdller uppgifter frdan offentliga register —
inget formellt hinder mot att socialtjcinsten himtar in dessa. Jag ser heller inget formellt hinder
mot att sadana uppgifter himtas in utan den enskildes samtycke. Dock vill jag paminna om att de
grundldggande principer som socialtjinsten ska iaktta ndr den vidtar andra utredningsdtgdrder
gdller dven vid informationsinhdmining pd internet. Det dr alltsd en utgangspunkt att den sékande
medverkar i utredningen och att den genomfors i samrdad med den enskilde. Vidare ska
utredningen genomforas med respekt for den enskildes sjilvbestimmandercitt och integritet.

Det nu sagda innebdr att socialtjinsten enligt min mening inte bor dgna sig dt ett mer eller mindre
allmdnt och rutinmdssigt sokande efter information om en enskild bistindssokande pd internet.
Aven om den som offentliggér information om sig sjélv fir rikna med att informationen kan
komma till en myndighets kidnnedom kan den enskilde uppleva det som ett omotiverat intrang i den
personliga integriteten. Vidare kan det uppfattas som ett misstroende, eller "snokande”, fran
socialtjdnstens sida, som riskerar att skada den enskildes fortroende for myndigheten. Férst om
det av ndgon anledning bedoms nddvindigt att exempelvis kontrollera en uppgift som den enskilde
har ldmnat bor en sékning pd internet komma i fraga. Sokningen bor alltsd ha ett bestimt syfte.

I det sammanhanget vill jag betona att det inte kan komma i fraga att socialtjcinsten himtar eller
forséker hdamta in information som inte dr offentlig, t.ex. pd grund av att det finns et
losenordsskydd eller, t.ex. som pd Facebook, sikerhetsinstdillningar som gor informationen
tillgdanglig endast for vissa. Sjdlvklart bér det inte heller komma i frdga att handldggare och andra
tidnstemdn anvinder privata Facebook-konton eller liknande for informationssékning i tjcinsten.
Med hénsyn till vikten av en enhetlig drendehandliggning bér den socialndmnd som anvinder
eller avser att anvinda informationssékning pd internet som en utredningsmetod i drenden om
forsérjningsstod ha riktlinjer eller handldggningsrutiner som omfattar dven den saken. Det bor
sdledes inte sta en enskild handldggare fritt att avgéra nér och hur en sadan informationssokning
ska genomforas.

I beslutet JO 2972-2009, som géllde provkdp av folkdl arrangerade av en
kommunal ndmnd 1 syfte att kontrollera att folkol inte saldes till personer under 18
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ar, angav JO att dold myndighetsutdvning alltid kan ifragasittas fran
rittssdkerhetssynpunkt genom den avskdrmning frén insyn och kontroll som
uppkommer, och att detta géller sdrskilt nér atgdrderna saknar stéd 1 en rittslig
reglering.

[JO 3652-2010, som gillde okonventionella utredningsmetoder, som inte hade
direkt lagstdd, for att férma en brottsmisstiankt att [imna uppgifter om egen
brottslighet, uttalande JO bl.a. foljande:

1 franvaro av forfattningsregler gdllande det slags dtgdrder som vidtogs mot AA kan rdttsliget ha
uppfattats som oklart. Detta kan dock allmdnt sett inte av en myndighet tas till intikt for att
utstrdcka sina befogenheter. Nir det gdller ingripanden i enskildas fri- och rdttigheter gdller att
det som inte dr tilldtet dr forbjudet. En forsiktighetsprincip bor ddrfor tillimpas.

[JO 1693-2009 uttalas bl.a. foljande:

JO har tidigare gjort uttalanden om principerna for och metoderna i bl.a. Kronofogde-
myndighetens efterforskande verksamhet (se JO om moderna efterforskningsmetoder i Skatte- och
Kronofogdemyndigheternas verksamhet — en undersokning av laglighet och ldmplighet, 1984:1
[fortsdittningsvis bendmnd JO 1984:1]). JO uttalade bl.a. att beslut om kénsliga eller ovanliga
insatser bor fattas pa chefsnivd samt att dtgdrder som vidtas ska dokumenteras. Kravet pd
opartiskhet och saklighet i 1 kap. 9 § regeringsformen mdste givetvis iakttas. Utgangspunkten dr
att atgdrderna ska prdglas av dndamdlsenlighet, urskillning och mdtta (se JO 1984:1 s. 32). Det
borde, uttalade JO vidare, finnas ett utrymme for att med utgangspunkt i annonser om viss
ndringsverksamhet, genom exempelvis enkla telefonforfragningar, skaffa sig allmdn information
om verksamheten. En tjinsteman som gar lingre och exempelvis stdller frdgor av provokativ natur
eller agerar under falskt namn har ddremot i de allra flesta situationer passerat grinsen for det
ldmpliga (se JO 1984:1 s. 34).

1JO 1143-2008, diar kommunen hade fatt in smygfilmer fran en utomstaende
privatperson i ett fardtjdnstirende, uttalar JO att principen om fri bevisprévning
innebdr att alla slags bevis far beaktas, &ven om de exempelvis atkommits genom
brott eller har ndgon annan tvivelaktig bakgrund. JO uttalar vidare att principen
om fri bevisprovning anses gélla dven inom forvaltningsprocessritten och att det
som utgdngspunkt inte finns ndgra begransningar i en forvaltningsmyndighets
mojlighet att 14gga allt utredningsmaterial den forfogar dver till grund for beslut.

3.3 Andra regler och JO-beslut av relevans for delgivning och
kontakt via sociala medier

3.3.1 Delgivningslagen

Enligt 4 § delgivningslagen (DelgL) ska delgivningssitt viljas med utgangspunkt
1 att det ska vara andamalsenligt med hénsyn till handlingens innehall och
omfattning och medfora sé lite kostnader och besvér som mgjligt. Delgivning far
inte ske pa ett sitt som dr olampligt med hénsyn till omstédndigheterna i drendet.
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Myndigheten ska gora en proportionalitetsbedomning och anvinda det
delgivningssitt som bedoms vara effektivt i det enskilda fallet utan att i onddan
orsaka kostnader eller andra negativa konsekvenser. Vid bedomningen ska
handlingens innehall och omfattning beaktas (prop. 2009/10:237 s. 231).

Enligt 17 § DelgL far vanlig delgivning anvédndas vid all delgivning, men endast
myndighet far vid vanlig delgivning skicka handlingen pa elektronisk vig. Med
elektronisk vig avses t.ex. telefax, e-post och SMS. Vid provningen av om en
handling bor skickas pé elektronisk vig géller 4 § (se prop. 2009/10:237 s. 238).

I forarbetena till 17 § DelgL anges dven foljande (se prop. 2009/10:237 s. 121):

En nackdel med att skicka handlingar pad elektronisk vig kan vara att det ibland kan foreligga
osdkerhet i fraga om ett telefaxnummer eller en e-postadress tillhor delgivningsmottagaren. Till
skillnad frdn vad som giller vid oversdndande med traditionell post saknas det, i varje fall for
ndrvarande, ofta mojlighet att pd ndgot tillforlitligt sdtt kontrollera att t.ex. en e-postadress dr
korrekt. Vissa e-postadresser kan inte heller med ndgon sdikerhet knytas till en viss anvindare
eller ett visst abonnemang. Det dr dessutom sdrskilt angeldget att handlingar som skickas
elektroniskt hamnar rdtt eftersom det, till skillnad fran vid anvindande av post- och budltjéinster
ddr handlingen ldggs i ett kuvert, saknas mdjligheter att hemlighdlla innehdllet for den person
som felaktigt rakar fd handlingen skickad till sig.

Vidare anges foljande (prop. 2009/10:237 s. 238-239).

Ndr det gdller handlingens innehdll bor sdrskilt uppgifternas kinslighet beaktas och stdllas i
relation till hur sdker 6verforingsmetoden dr. Hoga krav pd sdkerhet bor stdllas nér en handling
innehdller kdnsliga personuppgifter enligt personuppgiftslagen eller uppgifter om
lagovertridelser m.m. enligt personuppgifislagen. Detsamma géller handlingar som omfattas av
sekretess. Ndr det gdller handlingens omfattning kan det i vissa fall finnas anledning for
myndigheten att avstd fran att skicka handlingar som dr mycket omfattande pd elektronisk vig.
Myndigheten kan dock, oberoende av handlingens omfattning, i manga fall skicka handlingen pd
elektronisk vig om delgivningsmottagaren har anvisat en sadan éverforingsmetod i det enskilda
delgivningsdrendet. I tveksamma fall kan det vara ldmpligt att kontakta delgivningsmottagaren
innan handlingen skickas. Vid provningen av att det inte dr oldmpligt att skicka handlingarna pd
elektronisk vig kan konstateras att en grundldiggande forutsdttning for att handlingen ska skickas
pd elektronisk vig dr att myndigheten med tillrdcklig grad av sdkerhet vet att handlingen ndr
delgivningsmottagaren pd t.ex. ett visst telefaxnummer eller en viss e-postadress. Myndigheten
mdste vid bedémningen ocksd beakta risken for att andra dn delgivningsmottagaren kan ta del av
innehdllet. Det kan ddrfor finnas anledning att undvika att skicka handlingar pa elektronisk vig
till en adress som ndagon annan dn delgivningsmottagaren har anvisat.

3.3.2 Offentlighets- och sekretesslagen

Enligt 34 kap. 1 § OSL giller som huvudregel sekretess hos Kronofogden i mél
eller drende om utsdkning och indrivning samt i verksamhet enligt lagen om
naringsforbud, for uppgift om enskilds personliga eller ekonomiska férhallanden.
Enligt bestimmelsens andra stycke géller sekretess dock inte uppgift om
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forpliktelse som avses med den sokta verkstélligheten i ett padgdende mal.
Sekretessen géller inte beslut i mél eller drende. Sekretessen géller inte heller
uppgift om forpliktelse som avses med den sokta verkstélligheten i ett avslutat
mal, om verkstéllighet for ndgon annan forpliktelse soks inom tva ar eller om
verkstillighet tidigare sokts och uppgiften inte &r dldre dn tva ar. Om géildenéren
ar en fysisk person som inte dr néringsidkare och malet &r ett allmént mal krévs
dock dven att malet har pagatt efter att en underrittelse enligt 4 kap. 12 § UB har
lamnats och géldendren haft tillracklig tid att bevaka sin rétt, eller att
Kronofogden har bedomt att nagon sddan underrittelse inte behovs.

Enligt 34 kap. 6 § OSL giller sekretess hos Kronofogden 1 mal om skuldsanering
for uppgift om enskilds personliga forhallanden, om det kan antas att den enskilde
eller ndgon narstdende till denne lider men om uppgiften rojs. Sekretessen giller
inte beslut i drende.

I Kronofogdens drenden om betalningsforeliggande eller handriackning géller inte
nagon sdrskild sekretessbestimmelse. Att en person férekommer som motpart i ett
sadant mal &r saledes inte ndgon sekretesskyddad uppgift.

Enligt 12 kap. 2 § OSL kan en enskild helt eller delvis hdva sekretess som géller
till skydd for denne, om OSL inte anger nadgot annat. Den som &r avsedd att
skyddas av en sekretessbestimmelse kan normalt alltsd forfoga dver sekretessen.

3.3.3 Forvaltningslagen

Enligt 6 § Forvaltningslagen ska en myndighet se till att kontakterna med
enskilda blir smidiga och enkla.

3.3.4 Skuldsaneringslagen

Enligt 2 § skuldsaneringslagen ska Kronofogden 1dmna upplysningar om
skuldsanering till svart skuldsatta fysiska personer som ér eller har varit foremal
for verkstéllighet enligt utsokningsbalken.

3.3.5 Vissa JO-beslut av relevans for delgivning/lkommunikation via
sociala medier

1JO 1376-2013, som gillde socialtjinstens kommunikation via e-post, dir en
pappa klagade pé att en socialsekreterare under en pdgaende barnavardsutredning
hade skickat e-postmeddelanden med information om utredningen till honom och
hans fru, uttalades bl.a. foljande.

Om den enskilde vill att myndigheten ska kommunicera med honom eller henne per e-post bor
detta kunna géras under vissa forutsdttningar. Ndr e-posten innehdller kéinsliga uppgifter krdvs
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sdrskilda sdkerhetsdtgdrder for att sikerstdlla att ritt person far dtkomst till uppgifterna och att
de verfors pd ett sdkert sdtt (t.ex. genom kryptering). Om det rér sig om personuppgifter som inte
dar kdnsliga ur integritetssynpunkt bor viss kommunikation kunna ske dven utan kryptering eller
liknande. De foreskrifter som finns pa hdlso- och sjukvdrdsomrddet kan hér ge viss vigledning.
Exempel pa uppgifter som bor kunna kommuniceras per e-post med ndgon som gett sitt samtycke
till kommunikation pd detta sdtt kan vara information om tider for méten, information om att en
utredning dr klar och kan hdmtas hos socialtjdnsten m.m. Ett e-postmeddelande som skickas utan
kryptering dver ett Oppet ndt far dock inte avsldja detaljer kring personliga forhdllanden.

JO 494-2016 beror fradgan om socialtjansten borde ha tagit kontakt med en
forédlder per sms infor ett yttrande till domstol. JO skrev i sitt beslut bl.a. foljande:

Socialtjdnsten ska sjdlvklart agera korrekt och professionellt i alla kontakter med enskilda. Det dr
dven viktigt for fortroendet for myndigheten att kontakter med enskilda tas pd ett sditt som
minimerar risken for missforstand. Ndr den forsta kontakten sker genom ett kortfattat sms
begrdnsas handliggarens mdjlighet att forklara varfor kontakten med den enskilde tas. Néir
socialtjdnsten behéver komma i kontakt med ndgon kan det i mdnga fall vara limpligt att inleda
med en brevkontakt. I dag dr det dock mdnga som foredrar att anvinda e-post eller andra
elektroniska kommunikationssdtt. Det finns inte ndgot generellt forbud for socialtjinsten att skicka
e-post eller sms till klienter. Socialtjinsten dr dock skyldig att skydda de personuppgifter som
behandlas. Dessutom bér socialtjinsten undvika att anvinda elektroniska kommunikationsmedel
om inte den enskilde ldmnat sitt medgivande till att kommunicera pd det sdttet.

Ett interimistiskt yrkande ska handliggas skyndsamt av domstolen. Den tid inom vilken
socialndmnden ska ldmna snabbupplysningar dr alltsa som regel kort. Mot den bakgrunden har
Jag viss forstdelse for att handldggaren, efter att ha forsékt na AA per telefon, skickade ett
kortfattat sms for att snabbt komma i kontakt med henne. Som jag har papekat finns dock vissa
risker med ett sddant forfarande, sdrskilt ur integritetssynpunkt. Ndr det gdller sms, eller liknande
elektroniska meddelanden, framstdr det exempelvis inte som otdnkbart att ndgon annan dn den
tdnkta mottagaren ldser meddelandet. Enligt min mening bor socialtjdnsten iaktta stor forsiktighet
ndr de anvinder sms for att kommunicera med enskilda, i synnerhet vid den inledande kontakten.
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4 Kronofogdens bedomning

4.1 Efterforskning i sociala medier

Den forfattningsreglering som framforallt begransar Kronofogdens mdjligheter att
utfora efterforskningsatgérder pa sociala medier &r 2 kap. 6 § last tillsammans
med 2 kap. 20-21 §§ RF, art. 8 i Europakonventionen, samt principerna om
offentlighet, legalitet och objektivitet. Vidare sétter reglerna om dataskydd och
personuppgiftsbehandling upp vissa ramar som Kronofogden har att hélla sig
inom.

411 Efterforskning av allmant tillgénglig information

Bedomningen gors att efterforskning pa sociala medier avseende uppgifter som i
praktiken ar tillgdngliga for var och en ér tilldten. Detta eftersom sadan
efterforskning inte utgdr ett sddant betydande intrdng i den personliga integriteten
eller en sadan kriankning av ritten till privat- och familjeliv som aktualiserar
skyddet i RF eller Europakonventionen. Detta géller &ven om det kridvs ndgon
form av inloggning pa ett konto pa det sociala mediet, sa linge ett sddant konto ar
mojligt att skapa for vem som helst. Uppgifterna som efterforskas i dessa fall &r ju
enkelt dtkomliga for var och en, och dé dr det ocksé rimligt for den enskilde att
forvinta sig att aven myndigheter far tillging till uppgifterna. Denna slutsats
ligger 1 linje med JO-besluten 2611-2013 och 3964-2007 och innebdr att nagon
ingdende provning huruvida efterforskningsitgiarderna ér godtagbara enligt 2:20-
21 RF, eller nodvéndiga enligt art. 8 punkt 2 Europakonventionen, inte behover
goras 1 dessa fall.

Déaremot maste Kronofogden, dven nér det géller denna typ av
efterforskningsatgérder, beakta objektivitetsprinciperna enligt 1 kap. 9 § RF och
5 § FL, och ta fram rutiner for efterforskning sé att sadan inte sker slumpmaissigt.
Dessutom foreskriver dataskyddsregleringen att Kronofogden bara fir behandla
personuppgifter i den man som det dr nddvéndigt for att Kronofogden ska kunna
fullgdra de rittsliga forpliktelser som &vilar myndigheten. De sokningar som sker
bor dirfor ha ett bestdmt syfte och vara lampliga och befogade for att utféra
myndighetens uppgifter i det enskilda fallet, och personuppgifter ska endast
samlas in 1 sddan utstrickning som dr ndodvéndig for att Kronofogden ska kunna
utfora sin lagreglerade verksamhet. Kronofogden har dock en uttrycklig
utredningsskyldighet 1 sévil verkstillighetsmal och skuldsaneringsérenden som i
sin tillsyn 6ver ndringsforbud, varfor efterforskning ofta torde vara befogad och
nddvindig. Atgirderna far dock inte upplevas som omotiverade intring i den
personliga integriteten, och bor bara anvidndas nér det saknas andra, mindre
integritetskdnsliga sétt att f4 fram uppgifter, t.ex. att friga gildenéren eller leta 1
offentliga register.
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Kronofogden behover, utifran ovanstaende principer och verksamhetens behov,
uppratta rutiner for nir efterforskning pa olika sociala medier ska ske och hur
sadan ska ga till.

41.2 Efterforskning av information som inte ar allmant tillganglig

Efterforskning av information pa sociala medier som inte &r tillginglig for vem
som helst med ett konto dr mer problematisk. Att efterforska sdédan information
som nagon gjort tillgdnglig bara for en begransad skara personer torde normalt
innebéra ett betydande intrang 1 den personliga integriteten, som paminner om den
typ av intrang som en husrannsakan utgdr (vilket &r forbjudet utan stod av lag
enligt 2 kap. 6 § forsta stycket RF). Nar sadan efterforskning blir av mer
omfattande karaktér riskerar den att ses som kartldggning av en enskilds
personliga forhédllanden, och ddrmed aktualisera skyddet 1 2 kap. 6 § andra stycket
RF. Och dven om atgdrderna &r mer begriansade torde de anses utgora intrdng i
privatlivet enligt art. 8 EUK. Dérfor torde efterforskning av information som inte
gjorts allmint tillgénglig alltid behdva stod av lag och vara nddvindig med
hinsyn till ndgot av de i art. 8 punkt 2 uppradade intressena.

Inom savil verkstélligheten (genom 4:9 UB), tillsynen av niringsférbud (genom
44 § lagen om néringsforbud) och skuldsaneringen (20 § skuldsaneringslagen)
finns det 1 och for sig klart lagstod for att vidta sddana utredningsétgérder som
behovs for att utfora verksamheten (i 44 § lagen om néringsférbud ndmns dven
spaningsétgarder). Dessa lagrum ar dock allmént hallna, och dven om det i
forarbetena klargors att utrymmet for Kronofogden att sjdlv avgora vilka
utredningsmojligheter som bor vidtas 1 det enskilda fallet ar relativt stort, s& gors
beddmningen att dessa lagrum knappast dr utformade med tillrdcklig precision for
att enligt art. 8 EUK beréttiga att myndigheten vidtar atgérder for att efterforska
information pa sociala medier som medvetet gjorts tillgénglig endast for en
begrinsad krets av personer. For detta skulle det krévas uttryckligt lagstod for
sadana atgérder, pé ett liknande sétt som det i 2 kap. 17 § UB finns for att
genomfora forrittningar i bostad och andra utrymmen. Aven om en
bostadsforrittning i och for sig far ses som en mycket integritetskriankande atgéard,
som 1 viss utstrackning liknar djupare efterforskning pé sociala medier, sa kan
knappast heller lagstodet for bostadsforrittning anvindas som réttsligt stod for
efterforskningsétgérder pa sociala medier. I JO 3652-2010 slar JO fast att
frdnvaron av forfattningsregler och ett oklart rattslédge nér det géller enskildas fri-
och rittigheter allmént sett inte av en myndighet kan tas till intdkt for att utstracka
myndighetens befogenheter, och att en forsiktighetsprincip i dessa fall bor
tillimpas. Aven om utrymmet for integritetskriinkande atgirder dr nagot storre i
drenden som ror tillsyn av naringsforbud, eftersom lagtexten tillater spaning, s&
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blir bedomningen 1 denna friga densamma 1 tillsynsmal som i verkstéllighetsmal
och skuldsaneringsdrenden.

Efterforskning av information pa sociala medier som inte &r tillginglig for vem
som helst med ett konto ska saledes inte ske. Efterforskning ska saledes 1 princip
inte omfatta att bli vin med nagon eller ansluta till en sluten grupp som inte vem
som helst godkdnns som medlem i. Nar en sddan grupp blir tillrdckligt stor kan
det i och for sig 6vervidgas om det som ldggs upp i gruppen kan anses tillhora
nagons ’privatliv’, och om det verkligen utgdr ndgot integritetsintrang att
efterforska informationen. Nér det géller mycket stora grupper, &ven om vem som
helst inte sldpps in 1 dessa, kan det sdledes finnas ett utrymme att ga ifrdn denna
huvudregel. Detta utrymme far dock bedémas som oklart, och en
forsiktighetsprincip motiverar att Kronofogden som regel avstér frén att ansluta
till sddana grupper.

41.3 Efterforskning ska normalt vara dppen och ske med myndighetens
utrustning

Nar Kronofogden anvinder sociala medier bor, frimst pa grund av
offentlighetsprincipen, utrustning och konton tillhérande Kronofogden anvindas,
och det bor som huvudregel ga att se att Kronofogdens konton tillhér
Kronofogden. Privata konton ska aldrig anvéndas (jfr. JO-beslutet 2611-2013).
Dold myndighetsutovning kan enligt JO alltid ifrdgasattas fran
rattssdkerhetssynpunkt genom den avskdrmning frén insyn och kontroll som da
uppkommer, sarskilt om dtgérderna saknar stod 1 en rittslig reglering, se JO 2972-
2009. Det skulle vidare kunna dventyra fortroendet for myndigheten om
integritetskinsliga efterforskningsétgéarder for Kronofogdens rdkning i stor
utstrackning sker dolt genom privata Facebookkonton eller anonymiserade
Kronofogden-konton.

Fran verksamheten har samtidigt framhallits att det i vissa fall finns behov av att
kunna genomfora efterforskning utan att [dmna spér efter sig, exempelvis nér
myndigheten samarbetar med polis mot organiserad eller grovre brottslighet. |
dessa ldgen vill man kunna anvénda sig av utrustning och konton som den
efterforskade inte kan hérleda till Kronofogden. De ovan ndmnda skélen och
avsaknad av direkt lagstod for sddan dold eller spérlos efterforskning foranleder
restriktivitet med sddana dtgérder. S ldnge informationen som efterforskas ar
atkomlig for var och en bedoms det, mot bakgrund ocksa av det generella lagstod
som finns 1 4 kap. 9 § UB och 44 § lagen om néringsférbud, dock inte finnas
rittsliga hinder mot att i speciella fall anvéinda anonymiserade konton eller
utrustning som inte kan hérledas till Kronofogden. For detta torde dock krévas att
syftet med atgirderna riskerar att ga om intet i annat fall. Dessutom bor rutiner for
ndr sadan sparlos/dold efterforskning far ske och hur den ska hanteras tas fram,
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som ger uttryck for den avvédgning som maste ske mellan principerna om
offentlighet och legalitet & ena sidan och myndighetens beréttigade syfte att
genomfora effektiva utredningar a andra sidan. Det bor dven beaktas att det inte
torde finnas nagon mdjlighet enligt OSL att hemlighalla vilka dessa anonyma
konton dr om nagon begér ut information om dessa. Innan sparlos/dold
efterforskning sker pa ett visst socialt media maste det ocksé stimmas av sé att
sddan inte strider mot det sociala mediets anvéndarvillkor.

414 Andra aspekter att beakta vid efterforskning i sociala medier

Som huvudregel ska, enligt EU:s dataskyddsforordning, den typ av kinsliga
personuppgifter som anges i art. 9 i forordningen inte behandlas. Om
behandlingen dr nddvéndig av hdnsyn till ett viktigt allmént intresse pa grundval
av svensk lag, lagen str i proportion till sitt syfte och dr forenlig med det
vasentliga innehallet i ritten till dataskydd och innehéller bestimmelser och
lampliga och sérskilda atgarder for att sékerstélla den registrerades grundlédggande
rattigheter och intressen, sa far behandling av sddana uppgifter dock ske.
Regeringen har, vid tillkomsten av lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsforordning, uttalat att det torde sta klart att
verksamhet som innefattar myndighetsutovning utgor ett viktigt allmént intresse.
Regeringen har dven gjort bedomningen att, i de fall behandlingen av sddana
uppgifter dr nddvindig for handldggningen av ett drende, behandlingen é&r tillaten
om den uppfyller dataskyddsregleringens krav 1 6vrigt. Mot denna bakgrund gors
beddmningen att Kronofogden fér efterforska &dven kénsliga personuppgifter om
det dr nodviandigt for handldggningen av det aktuella drendet samt befogat med
hénsyn till syftet och lampligt i 6vrigt.

Av forvaltningslagens 27 § framgér att uppgifter som Kronofogden fér fram
genom efterforskning pa sociala medier, som kan ha betydelse for ett beslut i
arendet som efterforskningen sker i, snarast ska dokumenteras. Det ska dven
framgé av dokumentationen nir den har gjorts och av vem. Aven i dvrigt ska
efterforskningsatgdrder som gors dokumenteras i den mén dtgiarderna paverkar
arendet eller om dokumentationen behovs for att kunna f6lja drendets gang, med
hénsyn till bl.a. offentlighetsprincipen och 1 kap. 9 § RF. Det ar sérskilt viktigt att
dokumentera atgirder som ar ovanliga eller av mer kénslig eller ovanlig natur (se
JO 1693-2009).

Av principen om fri bevisprovning samt JO 1143-2008 framgar att &ven sadant
material som atkommits pa tvivelaktigt sitt far beaktas vid beslutsfattande 1 ett
drende. Om Kronofogden exempelvis skulle {4 in information frin tredje man fér
denna séledes beaktas dven om tredje man har kommit at den genom tveksamma
efterforskningsmetoder.
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4.2 Kontakttagande och delgivning via sociala medier
421 Restriktivitet ar pakallad

Vid kommunikation i sociala medier saknas normalt tillforlitliga mojligheter att
sdkerstdlla vem som &r innehavare av ett visst konto och saledes mottagare av det
som skickas, och sékerheten fér meddelanden dr normalt 1ag. Dessutom torde det
idag vara fa personer som forvéntar sig att fa viktig information av myndigheter
till sig via sociala medier, vilket skulle kunna uppfattas som oseriost av
myndigheten. Detta i jimforelse med kommunikation via fax, e-post eller sms,
medier som samtliga anvénds for serids kommunikation av bl.a. myndigheter 1
stor utstrackning idag. Av praxis fran JO framgar vidare att myndigheter 6verlag
bor vara forsiktiga med att anvinda elektronisk kommunikation nér informationen
som kommuniceras innehéller personuppgifter eller uppgifter som skyddas av
sekretess. Detta bl.a. dd myndigheter har ett ansvar {or sin
personuppgiftsbehandling och en skyldighet att se till att sekretessbelagda
uppgifter inte rdjs. Dessutom foreskriver dataskyddsregleringen begriansningar att
lamna ut uppgifter fran databaser pa medier for automatiserad behandling.

Det ovanstidende medfor att Kronofogden bor vara mycket forsiktig i sin
kommunikation med kunder via sociala medier, och i1 forsta hand bor soka kontakt
med kunder via mer traditionella kommunikationskanaler.

4.2.2 Under vissa forutsattningar kan kontakt tas via sociala medier

Vissa personer som Kronofogden har som uppgift att soka for delgivning &r svara
att fa tag pa, och bor kanske inte pa sin folkbokforingsadress, eller anvander inte
det telefonnummer eller den mailadress som Kronofogden har tillgéng till.
Samtidigt anvéinder manga sociala medier i hog utstrdckning. Kronofogden har
enligt forvaltningslagen en skyldighet att se till att kontakterna med enskilda blir
smidiga och enkla, och att &renden handlaggs sa enkelt, snabbt och
kostnadseffektivt som mdjligt utan att réttssdkerheten eftersétts. Kronofogden
verkar vidare 1 ett samhélle som &r under sténdig utveckling. Enligt
delgivningslagen ska delgivningsarbetet bedrivas sa att det medfor sa lite
kostnader och besvir som mojligt. Mot bakgrund av detta krdvs att Kronofogden
inte dr allt for forsiktig med att se nya mdjligheter 1 olika tekniska l16sningar. Detta
kan ofta d&ven gynna den enskilde som ska delges.

Delgivningen och verkstélligheten inom Kronofogden har framfort att de har
behov av att kunna ta kontakt med kunder via sociala medier, for att
uppmirksamma dem pé att Kronofogden soker kontakt med dem, och
forhoppningsvis fa dem att frivilligt t.ex. ringa till myndigheten. Att kontakta en
kund genom sociala medier utan att skicka med nadgon annan information &n att
Kronofogden soker kontakt med personen ér inte forknippat med lika stora
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problem som att delge handlingar, da uppgifterna som kommuniceras kan hallas
nere till ett minimum. Om Kronofogden inte far kontakt med en kund for dialog
med denne Okar vidare risken att Kronofogden behdver anvianda sig av mer
ingripande och integritetskinsliga metoder, sdsom stimningsmannadelgivning
eller i1 vissa fall forréttning 1 bostad. Om en kontakt via sociala medier kan
begriansa anvindningen av sddana atgirder medfor det en vinst bade ur en
integritetsaspekt for privatpersonen och for myndigheten.

Bara det faktum att Kronofogden soker efter en person fér i och for sig anses vara
en personuppgift, och ofta en integritetskinslig sdédan, d& den ofta innebér att
personen dr skuldsatt eller har krav riktade mot sig. Uppgifter om forpliktelser 1
pagéende verkstillighetsmal, eller uppgift om att ndgon ar motpart i ett mil om
betalningsforeldggande eller handrickning, skyddas inte av nagon sekretess,
varfor sekretesskél inte utgor hinder att kommunicera saddana uppgifter.
Dataskyddsregleringen giller dock dnda for behandling av uppgiften.

Genom ett meddelande till nagon om att personen soks sprids uppgiften. Sa lange
detta gors for att fullgoéra Kronofogdens uppgifter strider sddan behandling inte i
sig mot dataskyddsregleringen. Enligt art. 5.1 f) 1 dataskyddsférordningen méaste
personuppgifter dock ockséd behandlas pa ett sitt som sédkerstiller [amplig sékerhet
for personuppgifterna. Att skicka en upplysning till ett konto pa sociala medier
om att Kronofogden soker kontoinnehavaren kan medfora en risk att
Kronofogdens meddelande nar eller kan uppfattas av en annan person dn den som
Kronofogden séker. Om uppgifterna som meddelandet innehaller minimeras och
detta kontaktsitt anvinds endast efter att mer konventionella kontaktsitt sdsom
brev, mail, telefon och sms har provats eller inte kan véntas fungera, och endast
nédr Kronofogden har befogad anledning att anta att ritt person anvinder kontot
som meddelandet skickas till, dr emellertid risken for skada inte sa pass stor 1
forhallande till den mojliga nyttan med atgérden att sédkerhetsaspekten hindrar
denna typ av anvdndning. Eftersom uppgiften inte tas ur en databas och bara
skickas till personen som uppgiften géller blir det heller inget problem med
bestimmelsen 1 2 kap. 25 § i lagen om behandling av uppgifter i Kronofogdens
verksambhet.

Pé grund av ovanstdende bor sociala medier inte anviindas som det priméra sattet
att soka kontakt med kunder, men det anses inte finnas réttsliga hinder mot att
anvinda sociala medier for att soka kontakt med parter i t.ex. mal om
betalningsforeldggande eller géldenirer 1 pagdende verkstéllighetsmal ndr mer
konventionella och sdkrare sitt sdsom brev, telefonsamtal eller e-post inte
fungerar for att fa kontakt med kunden. Da bor ett forsok via sociala medier kunna
goras innan t.ex. stimningsman skickas ut. Samma sak torde gélla kontaktforsok
dven 1 andra typer av drenden. Detta bor dock naturligtvis ske endast nar
myndigheten har befogad anledning att utga frén att kontot som kontaktas tillhor
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ratt person. Dessutom bor myndigheten da begriansa innehallet i meddelandet till
en uppmaning till kunden att kontakta myndigheten pa annat sétt. Fortsatt kontakt
1 ett specifikt drende via det sociala mediet efter att ett forsta meddelande har
tagits emot bor 1 princip inte ske.

4.2.3 Kontaktuppgifter som atkommes genom sociala medier

Om andra mojliga sétt att kontakta ndgon, t.ex. ett telefonnummer eller en
mailadress, upptécks via sociala medier, kan Kronofogden anvinda dessa. Vid
efterforskning av sddana uppgifter ska principerna som géller vid efterforskning 1
sociala medier tillampas.

424 Delgivning via sociala medier bor ske endast i undantagsfall

Delgivningslagstiftningen utesluter inte explicit att delgivning skulle kunna ske
via sociala medier, men foreskriver att delgivningsséttet ska vara andamalsenligt
med hénsyn till handlingens innehall och omfattning. De problem och risker som
anfors ovan leder till bedomningen att det mycket sdllan dr &ndamaélsenligt att
anvénda sociala medier for formell delgivning av information, i bemirkelsen att
handlingarna som ska delges skickas till kunden via sociala medier.

I ett fall da det stér helt klart att ett konto pa sociala medier anvénds av den som
ska delges, den personen samtycker till att handlingarna/informationen delges via
detta konto, handlingarna/informationen har ett innehéll som dr begrénsat till ett
fatal sidor och enkelt och snabbt gér att ta till sig &ven frdn en mobil enhet, och
dessutom inte innehdller uppgifter som ar sérskilt integritetskénsliga for eller
sekretesskyddade till formén for ndgon annan dn den som samtyckt till
delgivningen, bor sddan delgivning dock kunna anvindas. Detta torde dock handla
om mycket speciella fall.

4.3 Informationsspridning om skuldsanering via sociala
medier

Enligt skuldsaneringslagen ska Kronofogden 1dmna upplysningar om
skuldsanering till svart skuldsatta fysiska personer som é&r eller har varit féremal
for verkstdllighet enligt utsokningsbalken. En idé¢ dr att detta skulle kunna ske
genom att kontakta dessa personer via sociala medier. Meddelanden som upplyser
om mojligheten att soka skuldsanering till utpekade personer innefattar dock
indirekt en uppgift om att personen har betydande skulder. Uppgifter om skulder 1
avslutade mal ar ofta skyddade av sekretess, vilket talar emot att kommunicera
sddana uppgifter via sociala medier. Aven nir uppgiften inte omfattas av sekretess
talar dess potentiella kinslighet emot sddan kommunikation pd grund av regeln 1
dataskyddsforordningen om att 1amplig sékerhet ska sidkerstillas vid
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personuppgiftsbehandling. Man undkommer inte heller anvindning av mer
ingripande och integritetskinsliga dtgirder genom sddan kommunikation,
eftersom sadana metoder inte kommer i fraga for att sprida information om att
ndgon frivilligt kan ansdka om skuldsanering.

Sammantaget anses pa grund av ovanstaende att det saknas tillrickliga skil {or att
direktkontakta och ldmna upplysningar om skuldsanering till utvalda personer via
sociala medier, och detta trots att informationen i och for sig skulle skickas for att
hjélpa den enskilde personen. Sddana upplysningar bor dérfor lamnas via andra,
mer konventionella och sdkrare, kanaler. Vilka dessa ska vara far utredas 1 annat
sammanhang. Det ska dock papekas att ovanstaende resonemang inte hindrar att
Kronofogden lagger upp allmin information om skuldsaneringsinstitutet pa
sociala medier, s ldnge informationen inte innehaller uppgifter om enskilda
personer. Det skulle ocksd kunna dvervégas att anvidnda riktad reklam om
skuldsanering via sociala medier, da sddan informationsspridning inte p4 samma
satt som direktmeddelanden skulle peka ut mottagaren, eller pad samma sétt
innebira spridning av personuppgifter. Aven detta far i sa fall utredas i ett annat
sammanhang.
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