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Remissvar N2011/5286/ITP

Remiss av kartlaggning av utvecklingen kring avtal mellan ccTLD-
operatorer och regeringen samt forslag till avtal for svenska forhallanden

Anmodad att inkomma med remissvar vill Kronofogdemyndigheten (KFM)
framfora foljande.

Remissvaret avser en utredning och besvaras med beaktande av att
myndigheten uppfattat att remissens ¢vergripande fraga avser forslag pa hur
driften av svenska toppdomaner ska tryggas. KFM tolkar att detta avser saval
den tekniska som administrativa stabiliteten for DNS i Sverige. KFM gor aven
tolkningen att intentionen &r att ett avtal mellan regeringen och
domannamnsadministratéren ska upprattas, da utformningen av uppdraget tyder
pa detta. KFM uppfattar att formuleringarna av syftet skiljer sig at i
syftesformuleringen i remissen och uppdraget jamfort med rapporten, bl.a.
genom att rapporten ger intryck av att ha lagga till kriterier utan att for den skull
ge tydliga svar pa de fragor som stalls.

Det vacker fragor kring det lampliga i att uppdraget att utreda fragan kring
doméanadministrationens framtida organisation och avtalsreglering har utforts av
ett foretag som sjalva ar en Registrar och darfor star i en potentiell
intressekonflikt/konkurrenssituation med .SE/IIS.

Sammanfattande svar pa i remissen stallda fragor

KFM ser det som positivt att en beredskapsplan fér DNS formuleras, men vill
framhalla att det ar angelaget att denna inte kan ses isolerad utan maste férhalla
sig till beredskapsplaner for t.ex. hanteringen av IP-adresser och
kommunikationsinfrastruktur. Det ar troligen en férdel om PTS far ett uppdrag att
ta fram en sammanhallen beredskapsplan for att sékra Internets sakerhet som
aven innefattar DNS i Sverige.

Det bér anges tydliga kriterier for vad som ska omfattas av lagen, ” framtida
domaner som pekar mot territoriet Sverige ” innebdrden behdéver bli tydligare
avseende vilka doméner som omfattas for att undvika framtida otydlighet och
konflikter.

Det ar en fordel for tilltron till och stabiliteten i administrationen av toppdoménen,
om den framtida hanteringen bygger pa transparens och involvering av
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intressenterna. Internetaktérerna bor darfor bjudas in for att delta i utformningen
av det avtal som sedan ligger till grund for en upphandling.

Behovet av fardiga procedurer kring roller och ansvarsférdelning m.m. for
framtida domaner som pekar mot territoriet Sverige

Rapporten ger vid handen att det idag inte finns ndgot konkret problem, eller
indikation pa tydliga framtida problem. | rapporten framhalls dock att risken &r att
detta skulle kunna uppsta till foljd av férandringar hos den nuvarande
toppdoméanadministratoren (tillika Sponsoring Organization och operativa
Registry), 1IS. De potentiella risker for stérningar som rapporten antar att staten
med nuvarande ordning inte har noéjaktiga medel for att kunna agera mot,
framstar dock som moderata, vilket ska vagas mot de risker som uppstar vid en
foréandrad ordning.

Det framgar aven att DNS- och toppdomanomradet star infor stora forandringar
genom att nya toppdomaner kommer att skapas. En viktig fraga ar att stalla upp
kriterierna for vilka domaner som ska omfattas av lagen, ” framtida doméaner som
pekar mot territoriet Sverige ", detta behover fa en tydligare beskrivning for att
spelreglerna ska vara klara for aktorerna, och ge forutsattningar fér en effektiv
tillsyn.

Diskussionen avseende organisationsform bor ta sin utgdngspunkt i vad som ska
uppnas. Om malet ar att fa 6kad myndighetskontroll dver DNS-fragorna bor det
framga och ges ett tydligt forfattningsstod.

Ambitionen att sakerstélla stabiliteten bor ges ett férfattningsstdd som adresserar
det som uppfattas som konkreta problem i dagsléaget, vilka dessa &r, &r dock inte
helt enkelt att utldsa ur rapporten. Problemet med att kunna agera om kontrollen
Over DNS flyttar utanfor landets granser, bor i sadana fall hanteras genom att
t.ex. ange att ledningen for den organisation som ar toppdomanadministrator
(Registry) ska vara bosatta i Sverige; eller att organisationen ska ha sitt sate i
Sverige. Risken for att inte kunna agera mot missbruk och stérningar minskas i
sadana fall utan att organisationsformen i sig behdéver detaljregleras. Pa samma
satt ar transparens och éppenhet i sig inte bundet till val av organisationsform,
detta kan t.ex. hanteras genom att tillsynsmyndighet genom avtalsreglering eller
annan éverenskommelse ges atkomst till relevant dokumentation och
bokféringsmaterial, som sedan kan publiceras.

Internets karaktar av barande infrastruktur gor att det finns ett behov av tydliga
och transparenta regler och arbetssatt sa att dess funktion aventyras i s liten
grad som moijligt. Det ar dock viktigt att gora en avvagning mellan behovet av
fardiga procedurer och mojligheten till pragmatiska lésningar som trots allt
bidragit till att Internet blivit s& framgangsrikt jamfért med andra mer regelstyrda
tekniska system (telefoni) som det konkurrerat med.
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KFM anser att det &r en brist att begreppet "local Internet communities” inte
definieras, eftersom det ar ett centralt begrepp i rapporten. Da det inte kan
utlasas att det ar ett sjalvandamal eller sannolikt finns nagra majligheter for
regeringen att forsoka driva Internets utveckling, ar det viktigt att brukarna far
mojlighet att paverka utformningen av regelverket. Styrkan som finns i att
organisera och driva lésningarna utifran vad som ar tekniskt rationellt och sunt i
samarbete med andra jambordiga aktorer maste beaktas for att inte leda till en
utveckling dar fokus pa formerna tar 6ver. Med tanke pa den internationella
dimensionen bor utvecklingen inom ICANN féljas. KFM ser att de aven kan
finnas anledning att underséka hur lander som Schweiz och Osterrike dar
situationen mer liknar den svenska ser pa fragan om sakerstallande av stabilitet
och framtida roller nér fler toppdoméaner skapas.

Andringar i Toppdomaénlagen

KFM har noterat att den nuvarande hanvisningen fran Toppdoméanlagens 813 till
Utsokningsbalken 16 kap 10 § inte langre ar giltig, da den &r upphavd. Den
reglering som avsags, rorde var ett arende om verkstallighet skulle sdkas, vilket
med KFM'’s nuvarande organisation som enmyndighet inte l&ngre ar tillampligt.
Det foreligger av den anledning skal att &ndra texten samt att dvervaga
fortydliganden avseende forfattningsstod for exekutiva atgarder, aven om den
fragan inte omfattas av rapporten.

Overlatelse av en internetdoman kraver med nuvarande regelverk och
registreringsavtal domannamnsinnehavarens godkénnande. Vid en exekutiv
atgard kan detta medféra svarigheter om den befintliga rattighetshavaren av
nagot skal inte medverkar. Med beaktande av att vardet pa internetdomaner i
flera fall ar betydande, viktiga och av kommersiell betydelse for manga
organisationer ar det viktigt att aven kunna hantera dem exekutivt. | dagslaget
finns ingen tydlig reglering av hur KFM ska agera vid en tvangsatgard, vilket ar
en brist.

De regler som framst kan komma att tillampas &r UB 16 kap om verkstallighet i
annat fall, vilka forutsatter en exekutionstitel eller forfattningsstod. | kraft av en
exekutionstitel kan sedan i princip ratten till ett domannamn matas ut om den har
ett exekutivt 6vervarde och det inte finns annat hinder for det. Detta ska jamforas
med regleringarna i Varumarkeslagen 348 och i Firmalagen 148 dér det finns ett
forbud mot att utmata ratten till varumarken och firma, vilka till sin natur &r de
mest narliggande rattigheterna. Om rattigheten ska kunna utmatas bor det finnas
en tydlig reglering av réatten for KFM att kunna agera vid en registrering eller
forelagga den registrerande organisationen att utféra nédvandiga
registreringsatgarder. Om rattigheten daremot ska betraktas pd samma satt som
varumarke eller firma bor ett liknande undantag for utmatning inforas i lagen.
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Avtalet mellan regeringen och domé&nnamnsadministratéren

Hur avtalet bor utformas styrs till viss del av hur utforligt forfattningsregleringen
av fragorna blir. Det ar sannolikt nédvandigt med en konkurrensutsatt
upphandling for att inte komma i konflikt med LOU, vilket staller krav pa icke
diskriminerande villkor och styr t.ex. I6ptider.

Det finns &ven anledning att i avtalen inféra att de dokument och
rekommendationer som utfardas av GAC/ICANN/IETF ska utgérande "best
practise”. | en avtalstext bér det dock inte finnas hanvisningar till lagstiftningen,
da detta ar ett i allt vasentligt anglosaxiskt satt att utforma avtal som ar mindre
lampligt for svenska forhallanden. Det bor dock i avtalsregleringen framga att
svensk rétt ska tillampas vid tvist. Det &r aven naturligt att skyldigheten att agera
Registrar of Last Resort intas som en skyldighet fér en toppdomanadministrator.

Generellt ar det som anforts tidigare en fordel om de intresserade parterna sa
lAngt det &r mojligt sjalva kan styra utformningen av avtalet for att det ska kunna
anpassas efter de forandringar som kan forvantas uppsta. Av detta skal bor
affarsmodellen i sig inte regleras i avtalet utan avtalet bor inrikta sig pa att skapa
forutsattningar for en 6ppen, opartisk och konkurrensneutral marknad.

Ur ett exekutivt perspektiv ar det onskvart att fragor som kan komma att bli
foremal for exekutiva atgarder ar sa tydligt reglerade som mdijligt, i de fall det inte
finns forfattningsstod. Vidare bor det 6vervagas om det ska inforas en
bestammelse om att toppdomanadministratéren ska antas ha fatt del av/ blivit
delgiven samma dag som meddelande sants till av toppdomanadministratdren
angiven adress for att tidsutdrakt inte ska uppsta.

Beslut i detta @&rende har fattats av undertecknad Rikskronofogde. Vid den
slutliga handlaggningen har ocksa deltagit bitradande rikskronofogden Erica
Wass, och utvecklingsdirektéren Bjorn Persson, foredragande.

Eva Lidstrom Adler
Rikskronofogde

Bjorn Persson
Utvecklingsdirektor
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